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Alternatif Menkul Degerler A.$. Acil Durum Eylem Plani
Planin uygulanmasindan Alternatif Menkul Degerler A.S. Genel Miidiirii sorumlu olup, IT istirakler Koordinasyon
Birimi Yoneticisi yedek sorumludur. Planin yiritilmesinden tim Alternatif Menkul Degerler A.S. personeli
sorumludur.

Planin Amaci;

Bu planin amaci, acil ve beklenmedik durumlarin; sirketin olagan galismasini olumsuz yonde etkileyecek sonuglar
yaratmasini engellemek, acil ve beklenmedik durum sirasinda ve ertesinde olagan hizmetlerinin sunumuna devam
edilmesini saglamaktir. Acil ve beklenmedik durum kapsaminda degerlendirilecek dogal afetlerin olusmasi halinde
oncelik personel ve mUsterinin can guvenliginin korunmasidir.

1. Mali tablolar ve mevcut mevzuat uyarinca tutmakla yukimli olduguz her trlu kayit ile kiymetli evrakin basili
olarak ve/veya elektronik ortamda saklanmasi konusunda, IT istirakler Koordinasyon Birimi Yéneticisi ve
Muhasebe ve Operasyon Birimi Yoneticisi denetimi altinda sirketin diginda bulunan, guvenlik onlemli
depomuzda en az 5 yil saklanmaktadir.

2. Araci kurum faaliyetinin araliksiz strdurilebilmesine yonelik bilgi islem sistemlerinin devamliliginin saglanmasi,
yedeklerinin alinmasi ve s6z konusu elektronik kayit yedeklerin en az 5 yil slre ile saklanmasi konusunda DLT
yedekleme Unitesi kullanilarak kritik datalarin her glin yedekleri alinmaktadir. Gece alinan backuplar ile GTP
programinin yedeklenmesi saglanmaktadir. Yedeklerin bir bolimu de sirket disinda korunmaktadir. Ayni
zamanda ODM merkezinde disaster recovery icin altyap hazirlanmistir.

3. Mali ve bilgi iletisim altyapisi dahil olmak tizere operasyonel risk degerlendirmesi konusunda, Sistem Cokmesi,
Elektrik Kesintisi, Yangin, Deprem, Sabotaj, Klimalarin Bozulmasi, Sisteme Viriis Girmesi, Sistem icinde Mali,
Operasyon, Takas islemlerinde kullanilan ve kayitlarin tutuldugu GTP Programinin yanlis veriler sunmasi,
internet Sitemize ve dolayisi ile internet Subemize yapilacak Hacker Saldirilari baslica risk konularini teskil
etmektedir.

a. Elektrik Kesintisi: Elektrik kesintisine karsi gerekli onlemler alinmistir. Kesinti aninda jenerator galismaya
baslayana kadar UPS devreye girmektedir. Herhangi bir soruna kars! ¢ift yedekli UPS mevcuttur. Bununla
beraber Jenerator Sistemi de yedeklidir.

b. internet Hatti Problemleri: Kesintisiz internet erisimi igin 2 farkli hat iizerinden internet sitesi baglantisi
saglanmistir. Herhangi birinde problem oldugunda digerinin otomatik olarak bitlin trafi§i Gstlenmesi igin
saglanmistir.

c. Firewallda Olusabilecek Problemler: Firewall iki farkli sunucuda yedekli bir sekilde calismaktadir.
Sunuculardan herhangi birisinin arizasi durumunda diger sunucu sorunsuz olarak firewall programini
calistirmaya devam edecekdir.

d. Web Sunucularinda Olusabilecek Problemler: Web sunucularin olasi arizalarinda, sistemlerin yedekleri
alinmaktadir.

e. Database Sunucularda Olusabilecek Problemler: Kullanilan database sunucularin olasi arizalarinda
Olaganusti Durum Merkezi devreye alinacaktir.

f.  Viriis Problemleri: Virus tehlikesine kargi kullanilan biitin yazilimlar lisansli ve orijinaldir. IT istirakler
Koordinasyon Birimi onayi haricinde program yuklenmesine izin verilmemektedir. Antivirus sistemi butun
makinelerde (server ve workstationlar) mevcuttur. Glnlik olarak virus listesi otomatik update edilerek strekli
guncel tutulmaktadr.

g. Klima Problemleri: Sistem odalarinda bulunan klima arizasi durumunda sistemlerin galismasi duracagi igin
yedek klimalar bulunmaktadir. Ayrica i1s1 ve nem dedektorleri ile de 24 saat izieme merkezi tarafindan takip
edilmektedir.
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4. Yatinm Kurulusu ve ¢alisanlariyla alternatif iletisim kanallarinin tedariki ve strekliliginin saglanmasi hususunda,
tim kurum caliganlarin ev ve cep telefonu numaralari personellerde bulunmaktadir.

5. Acil ve Beklenmedik Durumun, musteriye etkilerinin minimum dizeyde olmasi igin kurumumuz misterilerinin
ulagabilecegi telefon numaralarini internet sitesimizde yayinlamaktadir.

6. Acil ve beklenmedik durum plani ve buna iligkin prosedirlerde glinimuUz sartlari geredi herhangi bir degisiklik
yapildiginda, bu degisiklik kurumumuz yonetim kurulunca onaylanmaktadir.

7. Acil ve beklenmedik durum planinin uygulanmasindan sorumlu kisilerin degismesi durumunda yine sorumlu
kisiler yonetim kurulunca atanmakta ve bu kisilere ait unvan ile e-posta adresi, telefon ve faks numaralari dahil,
var olan her tiirlii iletisim bilgileri Kurul, Borsa istanbul A.S., Merkezi Kayit Kurulusu A.S., Takas ve Saklama
Bankasi A.S. ve Kurulca belirlenecek diger kuruluglara bildirilmektedir.

8. Araci kurumca faaliyete devam edilemeyecegi yonunde karar verilmesi durumunda musterilerin hesaplarina
erisimi ve s6z konusu hesaplarin bagka bir araci kuruma devri konusunda; musterilerden ibraname alinarak,
hesaplarinin, miisterilerin tercih ettikleri bir araci kuruma para ve hisse virmanlari yapilacaktir (burada BIAS'In,
Takasbank’in, MKK’'nin ve Bankalarin faaliyetlerine devam ettigi varsayiimaktadir).

9. Acil ve beklenmedik durum kapsaminda bilgi sistemleri; Yatirim Kurulusu’nun faaliyetlerini normal bir sekilde
strdurmelerini saglayan, musteri emirlerinin iletimi ve gergeklestirimesini, takas ve saklama islemlerinin
yurdtulmesini, musteri hesaplarinin saklanmasi, takibi ve musteri kiymetleri ve nakdinin transferi islemlerinin
yuratlimesini saglayan sistemleri ifade etmektedir.

Olaganiistii Durum halinde devreye girecek birim ve ekipler asagidaki kisilerden olusur:
Genel Miidur

IT istirakler Koordinasyon Birimi Yoneticisi

Muhasebe ve Operasyon Birimi Yoneticisi

Sinirh Saklama ve Takas Sorumlusu

Pay ve Tiirev Araglar Birimi Yoneticisi

Yatinm Danigmanhigi Birimi Yoneticisi

Hazine, Portfoy Yonetimi ve Uriin Geligtirme Birimi Yoneticisi

Kurumsal Finansman Birimi Yoneticisi

Alternatif Menkul Degerler A.S.



